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SP-A-290-2025

Superintendencia de Pensiones, al ser las once horas y cincuenta minutos del día veinticinco de noviembre de 2025.

CONSIDERANDO

1) El párrafo segundo del artículo 33 de la ley N° 7523, Régimen Privado de Pensiones Complementarias, dispone que la Superintendencia de Pensiones (SUPEN) regulará, supervisará y fiscalizará los planes, fondos y regímenes contemplados en esta ley, así como aquellos que le sean encomendados en virtud de otras leyes y la actividad de las operadoras de pensiones y de los entes autorizados para administrar los fondos de capitalización laboral. Dicha norma establece que dichas facultades de regulación, fiscalización y supervisión alcanzan también a las personas físicas o jurídicas que intervengan directa o indirectamente, en los actos o contratos relacionados con las disposiciones de dicha ley.

2) El inciso f) del artículo 38 de la ley antes citada, señala que corresponde al Superintendente de Pensiones adoptar todas las acciones necesarias para el cumplimiento efectivo de las funciones de autorización, regulación, supervisión y fiscalización establecidas en la ley.

3) Que se realizó una revisión del acuerdo SUGEF 2-10, Reglamento sobre Administración Integral de Riesgos, así como de la documentación asociada con la remisión de reportes de eventos e incidentes de riesgo operativo a la SUGEF, con el propósito de identificar los lineamientos y principios fundamentales aplicables para la adecuada gestión de riesgos operativos en el contexto de las entidades reguladas.

4) Que, conforme al Reglamento sobre Administración Integral de Riesgos, SUGEF 2-10, los incidentes de riesgo operativo se clasifican en siete categorías: (1) fraude interno, (2) fraude externo, (3) relaciones laborales y seguridad en el puesto de trabajo, (4) clientes, productos y prácticas empresariales, (5) daños a activos materiales, (6) interrupción del negocio, y (7) fallos en los sistemas, ejecución, entrega y gestión de procesos.

5) De acuerdo con el Reglamento de Riesgos y el Reglamento de Gobierno Corporativo, el Órgano de Dirección y la Alta Gerencia deben velar porque el marco de gestión para el riesgo operativo esté integrado, tanto desde el aspecto formal como en la práctica, al proceso de administración integral de riesgos de la entidad; asimismo, que incorpore y atienda oportunamente las recomendaciones derivadas del proceso supervisor.

6) De acuerdo con el marco de supervisión y evaluación de riesgos y el Acuerdo SUPEN 5-17 Reglamento de Riesgos, el riesgo operativo es transversal a la organización, de manera que cualquier área de la entidad puede generar incidentes de riesgo operativo, lo que requiere que la estrategia para su gestión involucre a todo el personal de la entidad. Además, considerando que el entorno está en constante cambio, el Órgano de Dirección y la Alta Gerencia deben velar porque el marco para gestionar el riesgo operativo sea robusto en relación con la idoneidad y capacitación del personal involucrado y los sistemas de información.

7) El artículo 49 del Acuerdo CONASSIF 4-16 Reglamento de Gobierno Corporativo, establece que los superintendentes podrán emitir, mediante resolución razonada, los lineamientos o acuerdos necesarios para la aplicación de las disposiciones contenidas en dicho Reglamento. En este sentido, con el objetivo de cuantificar los riesgos operativos que puedan afectar los fondos de pensiones y el fondo de capitalización laboral, es necesario definir una estructura de datos sobre los incidentes de riesgo operativo en las entidades, contribuyendo así al fortalecimiento de la gobernanza y la gestión de riesgos en las entidades supervisadas.

8) La adecuada gestión del riesgo operativo es fundamental para la estabilidad y el funcionamiento eficiente de las entidades reguladas, por lo que es indispensable establecer un marco normativo que facilite el monitoreo y la evaluación continua de los incidentes de riesgo operativo que puedan impactar los fondos de pensiones y de capitalización laboral.

9) Los fondos de pensión administran los ahorros de los afiliados a largo plazo, por lo que los sistemas de información, controles internos y procesos operativos podrían tener un impacto significativo en el riesgo operativo, lo cual justifica la necesidad de contar con un conjunto de requerimientos para generar una base de datos estandarizada sobre incidentes de riesgo operativo, lo cual permitirá a las entidades desarrollar metodologías de cuantificación y análisis de riesgos que contribuyan a la toma de decisiones informadas y preventivas.

10) La adopción de mejores prácticas internacionales en la gestión del riesgo operativo contribuye a la reducción de la exposición a eventos que puedan comprometer la integridad de los fondos de pensión, por lo que es necesario promover una estructura regulatoria que exija a las entidades supervisadas implementar medidas efectivas de control y prevención orientadas con estas mejores prácticas internacionales.

11) La información recopilada sobre los incidentes de riesgo operativo será esencial no solo para la valoración y mitigación de dichos riesgos, sino también para facilitar una supervisión efectiva por parte del órgano supervisor, lo que permitirá identificar patrones o tendencias que puedan comprometer el sistema de pensiones.

12) El presente proyecto de acuerdo fue consultado a las entidades Supervisadas mediante el oficio SP-402-2025 de fecha 06 de mayo del 2025, por un plazo de 10 días hábiles y sus observaciones han sido valoradas e incorporadas en este acuerdo.


POR TANTO


Se emite el presente acuerdo acerca del suministro de información de los incidentes de riesgo operativo que se presenten en las entidades reguladas por la Superintendencia de Pensiones:

Artículo 1. Objeto

Establecer los lineamientos generales para que las entidades reguladas conformen una base de datos con los incidentes relacionados con los riesgos operativos, que permita identificar, cuantificar y gestionar los riesgos de este tipo que afectan los fondos de pensiones y de capitalización laboral, y que proporcione a la Superintendencia de Pensiones información relevante para fortalecer la supervisión y el análisis del riesgo operativo del sistema.

Artículo 2. Ámbito

Estos lineamientos son de acatamiento obligatorio para todas las entidades reguladas según lo establecido en el inciso h del artículo 2 de la Ley de Protección al Trabajador. Para el caso del Régimen de Invalidez, vejez y muerte administrado por la CCSS, se podrán considerar como referencia para el buen manejo de los riesgos operativos que se presenten.

Artículo 3. Evento de riesgo

Un evento de riesgo es un suceso o serie de sucesos, de origen interno o externo, que pueden derivar en un daño, pérdida o impacto negativo para la entidad. Puede ser de dos tipos: incidentes, eventos que se han producido; o eventos potenciales, aquellos que podrían producirse.

Artículo 4. Identificación

La entidad debe establecer un procedimiento para identificar, catalogar y documentar los incidentes de riesgo operativo dentro de cada una de las distintas áreas. Se deben incluir los procesos y subprocesos relacionados a un nivel de detalle que le permita una adecuada identificación de los riesgos y la distinción de sus procesos críticos.

En el proceso de identificación de riesgos, la entidad debe velar que se provea de información suficiente para determinar la exposición al riesgo operativo.

Los incidentes deben ser clasificados en las siguientes categorías de riesgo operativo: 

1. Fraude interno. Pérdidas derivadas de algún tipo de actuación encaminada a defraudar, apropiarse de bienes indebidamente o incumplir regulaciones, leyes o políticas empresariales en las que se encuentra implicado, al menos, un miembro de la empresa, y que tiene como fin obtener un beneficio ilícito. 
2. Fraude externo. Pérdidas derivadas de algún tipo de actuación encaminada a defraudar, apropiarse de bienes indebidamente o incumplir la legislación, por parte de un tercero, con el fin de obtener un beneficio ilícito. 
3. Relaciones laborales y seguridad en el puesto de trabajo. Pérdidas derivadas de actuaciones incompatibles con la legislación o acuerdos laborales, sobre higiene o seguridad en el trabajo, sobre el pago de reclamos por daños personales, o sobre casos relacionados con la diversidad o discriminación. 
4. Clientes, productos y prácticas empresariales. Pérdidas derivadas del incumplimiento involuntario o negligente de una obligación empresarial frente a clientes concretos (incluidos requisitos fiduciarios y de adecuación), o de la naturaleza o diseño de un producto. 
5. Daños a activos materiales. Pérdidas derivadas de daños o perjuicios a activos materiales como consecuencia de desastres naturales u otros acontecimientos. 
6. Interrupción del negocio y fallos en los sistemas. Pérdidas derivadas de interrupciones en el negocio y de fallos en los sistemas. 
7. Ejecución, entrega y gestión de procesos. Pérdidas derivadas de errores en el procesamiento de operaciones o en la gestión de procesos, así como de relaciones con contrapartes comerciales y proveedores.

Artículo 5. Medición y valoración

La entidad debe evaluar los incidentes de riesgo, lo cual implica la identificación, medición y valoración de las pérdidas que han sido materializadas. La metodología que implemente para la medición y valoración debe ser cualitativa y cuantitativa. La evaluación cualitativa busca desarrollar los criterios para priorizar la atención de los riesgos y establecer la periodicidad para su seguimiento. La evaluación cuantitativa debe estimar el impacto monetario de los incidentes de riesgo, de modo que permita identificar el impacto financiero, legal, reputacional u operativo del incidente de riesgo.

Artículo 6. Reporte de riesgo operativo

Los datos requeridos para que las entidades conformen una base de datos para incidentes de riesgo operativo, deben contener, al menos:

1. Fecha del reporte: Fecha del fin de mes a la cual corresponde la información remitida con el formato “aaaa-mm-dd”.
2. Fecha del incidente: La fecha en la que ocurrió el incidente de riesgo operativo, para facilitar su rastreo y análisis histórico con el formato “aaaa-mm-dd”.
3. Entidad: Identificador único asignado por la SUPEN a cada una de las entidades supervisadas.
4. Fondo: Identificador único asignado por la SUPEN a cada Fondo Administrado.
5. Identificador único: código exclusivo que se asigna al incidente de riesgo operativo para distinguirlo de todos los demás.
6. Descripción del incidente: Una descripción detallada del incidente de riesgo, incluyendo la naturaleza, sus causas y el área afectada.
7. Categoría del riesgo operativo: Clasificación del evento dentro de las categorías de riesgo operativo definidas en el artículo 4.
8. Área o proceso afectado y/o Involucrado: Identificación de la unidad de negocio, proceso o subproceso donde ocurrió el incidente de riesgo.
9. Probabilidad de ocurrencia (frecuencia mensual): Una estimación de la probabilidad de que el incidente se repita en el futuro, basada en datos históricos y análisis cualitativo.
10. Impacto monetario: Estimación del costo monetario que el incidente tuvo o podría tener, con una diferenciación entre pérdidas directas (inmediatas) y pérdidas indirectas (a largo plazo o por daños reputacionales).
11. Tipo de impacto: Clasificación del impacto económico del incidente, indicando si corresponde a una pérdida directa (efectos inmediatos y cuantificables) o indirecta (efectos a largo plazo o reputacionales).
12. Acción correctiva: Detalles sobre las medidas tomadas o propuestas para mitigar el impacto del incidente o evitar su recurrencia.
13. Estado del incidente: Indicar si el incidente está "abierto" (identificado), "cerrado" (resuelto) o "en proceso" (acciones en marcha para atenderlo).
14. Responsable del seguimiento: Identificar a la persona, equipo y/o área encargada de implementar las acciones correctivas y hacer seguimiento del incidente.
15. Fecha de resolución esperada: Estimar cuándo se espera que las acciones correctivas se completen y el riesgo esté mitigado, con el formato “aaaa-mm-dd”.
16. Nivel de criticidad: Clasificación del incidente en términos de su criticidad (bajo, medio, alto) con respecto al riesgo que representa para los fondos de pensión. 
17. Tipo de pérdida: Indicar todos los tipos de pérdida que produjo el incidente de riesgo (financiera, legal, reputacional u operativa). 
18. Incidente reportado previamente: Indicar si este incidente es recurrente o una nueva ocurrencia, para facilitar el análisis de patrones.
19. Origen del incidente (interno/externo): Identificar si el incidente fue causado por factores internos (fallos de procesos, errores humanos) o por factores externos (ataques cibernéticos, desastres naturales).


Artículo 7. Remisión del reporte

El reporte debe ser remitido trimestralmente a SUPEN de acuerdo con las disposiciones contenidas en este acuerdo, por medio de un archivo de Excel que debe ser enviado por correo electrónico a la dirección de correo supen@supen.fi.cr a más tardar el décimo día hábil de los meses de abril, julio, octubre y enero de cada año. Dicho archivo debe contener los incidentes de riesgo operativo identificados en trimestre previo a la remisión de la información.

Artículo 8. Plantilla de reporte de riesgo operativo

Las entidades deben suministrar la información en el formato definido en el archivo de Excel adjunto.

	Descripción
	Archivo

	Plantilla de Riesgo Operativo
	




Este acuerdo entrará en vigor el primero de enero del 2026 y el primer archivo que debe ser remitido a la superintendencia corresponde al trimestre que comprende los meses de enero a marzo de ese mismo año.


Comuníquese.
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Superintendente de Pensiones




Aprobado por DCL/DSQ
Uso Interno

Teléfonos 2243-4400	Fax 2243-4444	supen@supen.fi.cr
Uso Interno
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		Plantilla de Riesgo Operativo

		Se muestran dos incidentes de riesgo operativo a modo de ejemplo de lo que se espera recibir.



		Fecha del reporte

CESPEDES LOPEZ DAISY YORLENI: Fecha en formato aaaa-mm-dd		Fecha del incidente

CESPEDES LOPEZ DAISY YORLENI: Fecha en formato aaaa-mm-dd
		Entidad		Fondo		Identificador único

CESPEDES LOPEZ DAISY YORLENI: Máximo 12 caracteres
		Descripción del incidente

CESPEDES LOPEZ DAISY YORLENI: Máximo 500 caracteres
		Categoría del riesgo operativo		Área o proceso afectado		Probabilidad de ocurrencia		 Impacto monetario		Tipo de impacto 		Acción correctiva

CESPEDES LOPEZ DAISY YORLENI: Máximo 500 caracteres
		Estado del incidente		Responsable del seguimiento		Fecha de resolución esperada

CESPEDES LOPEZ DAISY YORLENI: Fecha en formato aaaa-mm-dd
		

CESPEDES LOPEZ DAISY YORLENI: Fecha en formato aaaa-mm-dd																														Nivel de criticidad		Tipo de pérdida

CESPEDES LOPEZ DAISY YORLENI: Máximo 500 caracteres
		

CESPEDES LOPEZ DAISY YORLENI: Fecha en formato aaaa-mm-dd
						

CESPEDES LOPEZ DAISY YORLENI: Máximo 12 caracteres
		

CESPEDES LOPEZ DAISY YORLENI: Máximo 500 caracteres
												

CESPEDES LOPEZ DAISY YORLENI: Máximo 500 caracteres
												Incidente reportado previamente		Origen del incidente (interno/externo)

		2025-01-31		2025-01-26		A02		07		Ejemplo1		Pago tardío de los beneficios de un afiliado debido a un error en la actualización de la base de datos.		Clientes, productos y prácticas empresariales 		Área dedicada al pago de beneficios		0.35		100,000		Directo 		Procesar de inmediato el pago pendiente al afiliado y corregir los errores en la base de datos, asegurando que la información esté actualizada. Además, implementar validaciones automáticas para prevenir inconsistencias, capacitar al personal en la gestión de datos y realizar auditorías regulares para evitar futuros incidentes similares.		Cerrado		Área dedicada al pago de beneficios		2025-03-31		Bajo		Operativa debido a la interrupción en los procesos normales de pago. Adicionalmente, podría haber una pérdida reputacional, ya que los afiliados podrían percibir falta de fiabilidad en la administración de sus beneficios. 		Si		Interno

		2025-01-31		2025-01-14		A02		07		Ejemplo2		Acceso no autorizado a datos personales de los beneficiarios, exponiendo información sensible.		Clientes, productos y prácticas empresariales 		Técnologías de información		0.05		1,600,000		Directo 		Bloquear de inmediato el acceso no autorizado al sistema afectado. Notificar a los beneficiarios afectados sobre el incidente, cumpliendo con las normativas de protección de datos. Cambiar las credenciales de todos los usuarios y reforzar las políticas de contraseñas. Actualizar el software de seguridad y Capacitar al personal en la detección de posibles vulnerabilidades		En proceso		técnologías de información		2025-02-28		Medio 		Pérdidas reputacionales por la pérdida de confianza de los clientes, pérdidas legales debido a sanciones por incumplir normativas de protección de datos, pérdidas financieras relacionadas con costos de remediación, compensaciones y multas, y pérdidas operativas por la interrupción de servicios durante la gestión del incidente.		No		Externo





Catálogo

				Entidad

		Tipo		Abreviatura 		Nombre		Código 				Fondo		Código 				Categoría del riesgo operativo				Impacto				Estado del incidente		Descripción				Nivel de criticidad				Origen del incidente (interno/externo)				Incidente reportado previamente

		Operadoras de Pensiones		BN-VITAL		BN-VITAL Operadora de Planes de Pensiones Complementarias S. A.		A02				Fondo Voluntario A colones (05)		05				Fraude interno 				Directo 				Abierto		identificado				Alto				Interno				Si

		Operadoras de Pensiones		POPULAR		Operadora de Planes de Pensiones Complementarias del Banco Popular y de Desarrollo Comunal. S.A.		A06				Fondo Voluntario A dólares (06)		06				Fraude externo 				Indirecto				En proceso		acciones en marcha para atenderlo				Medio 				Externo				No

		Operadoras de Pensiones		VIDA-PLENA 		Vida Plena S.A., Operadora de Planes de Pensiones Complementarias, S.A.		A07				Fondo Voluntario B colones (BA)		BA				Relaciones laborales y seguridad en el puesto de trabajo 				Ambos				Cerrado		resuelto				Bajo

		Operadoras de Pensiones		SJ-PENSIONES		BAC San José Pensiones Operadora de Planes de Pensiones Complementarias, S.A.		A09				Fondo Voluntario B dólares (BO)		BO				Clientes, productos y prácticas empresariales 

		Operadoras de Pensiones		BCR-PENSION		BCR-Pensión Operadora de Planes de Pensiones Complementarias, S.A.		A10				Régimen obligatorio de pensiones complementarias (ROP)		07				Daños a activos materiales 

		Operadoras de Pensiones		CCSS-OPC		Operadora de Pensiones Complementarias y de Capitalización Laboral de la Caja Costarricense del Seguro Social S.A.		A11				Fondo de capitalización laboral (FCL)		11				Interrupción del negocio y fallos en los sistemas  

		Regímenes básicos		FRIVM		Régimen de Invalidez, Vejez y Muerte (CCSS)		E01				Fondo de Jubilaciones de los Empleados del ICT (52)		52				Ejecución, entrega y gestión de procesos

		Regímenes básicos		FCCMN		Fondo de Capitalización Colectiva del Magisterio Nacional		E03				Fondo Garantías y Jubilaciones Empleados BCR (53)		53

		Regímenes básicos		FPJ		Fondo de Pensiones del Poder Judicial		E04				Fondo registros erróneos ROP (81)		81

		Regímenes básicos		FBOMBEROS		Fondo de Pensiones del Benemérito Cuerpo de Bomberos		E05				Fondo registros erróneos FCL (87)		87

		Regímenes complementarios		FBNCR		Fondo de Garantías y Jubilaciones Banco Nacional de Costa Rica		E07				Fondos de beneficio en colones (RC)		RC

		Regímenes complementarios		FBCCR		Fondo de Garantías y Jubilaciones Banco Central de Costa Rica		E09				Fondos en beneficio en dólares (RD)		RD

		Regímenes complementarios		FICE		Fondo de Garantías y Jubilaciones del ICE		E10				Operadoras de pensiones (IF)		IF

		Regímenes complementarios		FRECOPE		Fondo de Garantías y Jubilaciones de RECOPE 		E11				Régimen Complementario (93)		93

		Regímenes complementarios		FRE		Fondo de Retiro Empleados (CCSS)		E12				Régimen Básico (94)		94

		Regímenes complementarios		FVENLOT		Fondo de jubilaciones y pensiones de los vendedores de lotería		E38
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